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Creacion de VLANs en switches Ethernet para
segmentar mensajes de mision critica

Agustin Padilla

INTRODUCCION

El uso de tecnologia Ethernet en sistemas eléctricos de potencia ha crecido en los tGltimos afios.
Las nuevas Tecnologias de Informacion (IT, por sus siglas en inglés) han hecho presencia en los
sistemas eléctricos de potencia y en términos de operacion existe una diferencia, ya que los fallos
o retrasos en el intercambio de datos de los Dispositivos Electronicos Inteligentes (DEIs) en
dichos sistemas son inaceptables; por tanto, las Tecnologias de Operacion (OT, por sus siglas en
inglés) tienen que ser altamente eficientes. Las comunicaciones para la tecnologia Ethernet
pueden ser SCADA, punto a punto, acceso de ingenieria, sincrofasores, etcétera. La tecnologia
Ethernet permite que todas estas comunicaciones puedan convivir en un mismo medio.

PROBLEMA

El trafico que las comunicaciones producen en los equipos Ethernet que se utilizan en los
sistemas eléctricos de potencia depende de la cantidad de datos que intercambian los DElIs, segiin
el tipo de conexion (SCADA, punto a punto, acceso de ingenieria, sincrofasores, etcétera). No
todo el trafico es igual para cada conexion, dado que unos utilizan mas ancho de banda que otros.
Por ello, las conexiones que utilizan mas ancho de banda pueden interrumpir otras de menor
ancho de banda y de mision critica.

SoLUCION SEL — CREACION DE VLANS EN SWITCHES ETHERNET SEL-2730M

Cuando las comunicaciones a través de los equipos Ethernet involucran diferentes conexiones o
conversaciones entre DEIs, comparten el mismo medio. En la Figura 1 se muestra un ejemplo de
una arquitectura donde diversos DEIs tienen distintas conexiones que dependen del tipo de

aplicacion.
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Figura1 Arquitectura de comunicaciones
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Es importante que una conexion menos critica (por ejemplo, acceso de ingenieria) no interfiera
con otra de mision critica (por ejemplo, comunicacion punto a punto por mensaje GOOSE), por
lo cual sera necesario crear VL ANs en los switches SEL-2730M para segmentar el trafico de
comunicaciones.

Los switches Ethernet SEL-2730M cumplen con la norma IEEE 802.1Q VLAN Tagging, por lo
que usaran este método para configurar las VLANS.

Se utilizan Tagged Ports para determinar en cuéles puertos esta permitido el ingreso y egreso de
tramas de una VLAN especificada. Los dispositivos que cumplen con la norma IEEE 802.1Q
VLAN Tagging transmiten las tramas con una VLAN ID (VID) asignada.

Cuando se crea un enlace troncal (trunk link) entre dos switches Ethernet que intercambiaran
multiples VLANS, se deben configurar como “Tagged.” La Figura 2 muestra un ejemplo de un
enlace troncal.
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Figura2 Enlace troncal

Cuando un DEI envia mensajes con diferentes VIDs, el puerto del switch Ethernet al que esta
conectado tendra que configurarse como “Tagged.” La Figura 3 muestra un ejemplo de envio de
mensajes con diferentes VIDs (mensajes GOOSE).
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Figura3 Mensajes GOOSE

Untagged Ports se refiere a que algunos dispositivos enviaran tramas sin VID y el switch Ethernet
les asignara la VID para que las tramas lleguen a los dispositivos en la misma VLAN. Los puertos
configurados como “Untagged” no pueden contener maltiples VLANSs. La Figura 4 muestra un
ejemplo de mensajes sin VID.
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Figura4 Mensajes sin VID
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Dado lo anterior, la Tabla 1 muestra como se asignaran los puertos y VLANs de acuerdo con la
arquitectura mostrada en la Figura 1.

Tabla1 Asignacion de VLANs y puertos en los switches Ethernet

VLAN ID VLAN Puertos

Switch A: Puertos 1,9, 10y 11

101 SCADA y Acceso de Ingenieria .
Switch B: Puertos 1,9y 10

Switch A: Puertos 1 y 11

102 Punto a Punto (GOOSE) Switch B: Puertos 1, 9y 10

Con la informacion de la Tabla 1 y la arquitectura de comunicacion mostrada en la Figura 1
pueden hacerse las configuraciones de los switches SEL-2730M. La Figura 5 muestra la
configuracion de las VLANS en el Switch A y la Figura 6 muestra la configuracion de las VLANs
en el Switch B.

VLAN View Port View Add New VLAN
VID VLAN Name Tagged Ports Untagged Ports
1 Default 1-8,12-24
101 SCADA y Acceso de Ingenieria 1 g9-11
102 GoOSE 1,11

Figura5 Configuracion Switch A

VLAN View Port View Add New VLAN
VID VLAN Name Tagged Ports Untagged Ports
1 Default 1-8,11-24
101 SCADA y Acceso de Ingenieria 1 9-10
102 GOOSE 1,5-10

Figura6 Configuracion Switch B

En la VLAN de default pueden dejarse todos los puertos que no se utilizan y, cuando sea
necesario, pueden crearse nuevas VLANS.

Es recomendable que los puertos que no estén utilizdndose sean deshabilitados para mayor
seguridad en la red.

CONCLUSION

Una de las practicas para lograr que las Tecnologias de Operacion sean eficientes es hacer
segmentacion en la red Ethernet de operacion. Los switches utilizados deben tener la capacidad
de hacer VLANSs y cumplir con normas que han sido aprobadas por organismos internacionales.
El SEL-2730M es un switch de capa 2 que permite, entre otras funciones, hacer la segmentacion
de redes utilizando VLANSs por la norma IEEE 802.1Q y tener una adecuada administracion de la
red, ademas de ser un dispositivo para soportar ambientes de subestacion.
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